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PROGRAMA DE ACTUALIZACION PROFESIONAL EN INFORMATICA FORENSE

INTRODUCCION

La Informatica Forense es una rama de la ciencia forense que trabaja con datos que han sido
procesados electrénicamente y guardados en un medio computacional. Comprende la recolec-
cion, validacion, analisis, interpretacion, documentacidon y presentacion de la evidencia digital
(informacién de valor almacenada o transmitida en una forma binaria), para ayudar a determi-
nar el origen de incidentes y delitos. Se aplica no solo en el ambito judicial, sino también en el
ambito empresario.

La Informatica Forense demanda de personal entrenado en la materia, que pueda actuar me-
tédicamente, mantener la cadena de custodia y no contaminar la prueba, principios forenses
basicos. En la actuacion forense o pericia se deben obtener evidencias, a fin de reconstruir la
real sucesion de los hechos estudiados. La tarea clave es la correcta recuperacion de toda la
informacién posible, tanto visible como oculta, relacionada con el hecho de estudio.

A la hora de recuperar la informacion, el perito informatico debe lidiar con diferentes de tecno-
logias, diversos métodos de almacenamiento, tecnologias que naturalmente eliminan eviden-
cias, mecanismos internos de proteccion de la informacién, ausencia de herramientas especifi-
cas, herramientas que cubren solo una parte del proceso, diferentes sistemas de criptografia,
entre otros problemas, y todo ello garantizando un proceso reproducible de adquisicion, exa-
minacion, analisis, preservacion y presentacion de la evidencia para que tenga valor probato-
rio. Dada esta complejidad se requiere de profesionales altamente calificados desde lo técnico
y respetuosos de los procedimientos que fijan los cédigos procesales para la actuacion forense.

Conscientes de la necesidad de profesionales calificados en las técnicas y proceso forense, asi
como de aspectos legales basicos, el Grupo de Investigacion en Informatica Forense de la Fa-
cultad de Ingenieria de la Universidad FASTA ha disefiado este Programa de Actualizacién Pro-
fesional en Informatica Forense que presenta el Proceso Unificado de Recuperacion de la In-
formacion - PURI® y las técnicas y herramientas de software libre disponibles para la tarea
forense.

OBJETIVO DEL PROGRAMA

El Programa de Actualizacion Profesional en Informatica Forense tiene como objetivo:

Formar profesionales en los conceptos basicos de la informatica forense, el Proceso Unificado
de Recuperacion de la Informacion - PURI® y las técnicas y herramientas de software libre
disponibles para la actuacion pericial.
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INSCRIPCION Y CONSULTAS

Ing. Andrea Comas.
Secretaria de Proyeccidn. Facultad de Ingenieria. Universidad FASTA.

proyeccion.ingenieria@ufasta.edu.ar

(0223) 499-0418

DIRIGIDO A

Profesionales de la informatica interesados en la actuacion forense.

REQUISITOS

Titulo Terciario o Universitario en Informatica.
Acreditar sélidos conocimientos de sistemas operativos.

Se evaluaran las inscripciones de postulantes no profesionales que acreditan experiencia con-
creta en la tematica.

ESTRUCTURA DE GESTION Y DOCENCIA

Directora del Programa
Ing. Ana Haydée Di Iorio
Coordinacion General del Programa
Ing. Andrea Comas
Cuerpo Docente del Programa
Ing. Martin Castellote
Ing. Bruno Constanzo
Ing. Hugo Curti
Ing. Fernando Greco
Ing. Juan Iturriaga
Dra. Sabrina Lamperti
Ing. Ariel Podesta

Ing. Santiago Trigo
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ACTIVIDADES

El Programa prevé el cursado presencial de 6 mddulos de 8 horas con evaluacién final.

Consta de 12 clases 4 horas, los dias viernes por la tarde y sabados por la mafana, cada 15
dias, entre octubre y noviembre de 2015.

El Programa tiene perfil tedrico practico, con analisis de casos.

CERTIFICACION

La Facultad de Ingenieria de la Universidad FASTA otorgara certificado de asistencia a quienes
hayan alcanzado el 75%, y certificado de aprobacidén a quienes hayan aprobado el Programa.

VACANTES

El programa prevé 30 vacantes. Se requiere un minimo de 15 inscriptos al 30 de Septiembre,
para su realizacion.

CosTo DEL PROGRAMA

Arancel 3 cuotas
Docentes y Graduados UFASTA $ 2.000 $ 670
Instituciones con convenio $ 2.400 $ 800
Pablico en general $ 2.700 $ 900
Integrantes InFo-Lab - Alumnos UFASTA $ 1.500 $ 500

La vacante se garantiza con el pago del arancel.

CONTENIDOS DEL PROGRAMA

Introduccion a la Informatica Forense

Informatica Forense. Clasificacion. Evidencia. Evidencia Digital. Documento Electrdnico. Princi-
pios Forenses. La Pericia Informatica. Roles del Perito. Niveles de Actuacion del Informatico
Forense.

Aspectos Legales de la Informatica Forense

Estructura Judicial. Delitos Informaticos. Aspectos penales y procesales basicos en la actuacion
forense. Puntos de Pericia. Juicio Oral.
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El Proceso Unificado de Recuperacion de la Informacion PURI

Aspectos basicos de Sistemas Operativos, Sistemas de Archivos, Administracion de Procesos y
Seguridad.

El Proceso Unificado de Recuperacion de Informacion. Fase de Identificacion. Fase de Recolec-
cion. Fase de Adquisicion. Fase de Preparacidon. Fase de Analisis. Fase de Presentacion. Activi-
dades fundamentales de cada una de las fases. Recuperacion de informacion en Medios Persis-
tentes y en medios volatiles. Recuperacion de Informacidén en Dispositivos Mdviles. Particulari-
dades

Técnicas y Herramientas

Técnicas y Herramientas actuales para la Adquisicidn, Preparacidon, Extraccion Ldgica, Extrac-
cion Fisica y Analisis de Relaciones. File Carving. Estructura de un Carver. CIRA. Header/Footer
Carving, BiFragment Carving, Semantic Carving y Smart Carving.

Analisis Forense de Memoria. Virus y Malware. Herramientas de Analisis Forense de Memoria.
Volatility, BIP-M.

Seguridad Informatica y Forensia en entornos de Red.

Analisis y Resolucion de Casos
Esta asignatura prevé el analisis, en modalidad taller, de casos practicos de aplicacion del Pro-
ceso de Recuperacion de Informacion. Se analizaran casos reales e hipotéticos.

El taller serd coordinado por los docentes, quienes presentaran los casos y moderaran la discu-
sion entre los alumnos, a efectos de lograr un analisis amplio, abarcativo y fundado de las si-
tuaciones planteadas.

Evaluacion

La evaluacién consistira en la resolucion en grupos de no mas de 3 personas de un caso que
sera asignado por los docentes.

La resolucidn del caso se presentara en una simulacién de juicio oral.

PLANIFICACION PRELIMINAR

Fecha Tema

Viernes 2 de Octubre Introduccién a la Informatica Forense y al Proceso Unificado de recuperacion
Sabado 3 de Octubre de la Informacion - PURI. Técnicas y Herramientas de Software Forense.
Viernes 16 de Octubre Aspectos Legales del Actuar Forense. Cloud Computing.

Sébado 17 de Octubre
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Viernes 30 de Octubre Sistemas de Archivos.
Sabado 31 de Octubre

Viernes 6 de Noviembre File Carving. Forensia en Memoria.

Sabado 7 de Noviembre

Viernes 13 de Noviembre | Seguridad Informatica. Analisis Forense en entornos de Red.
Sébado 14 de Noviembre

Viernes 27 de Noviembre | Exposicién del Trabajo Final.
Sabado 28 de Noviembre

DOCENTES

Ana Haydée Di Iorio

Es Ingeniera en Informatica de la Universidad FASTA y ha cursado la Especializacion en Gestion de la
Tecnologia y la Innovacion de la Universidad Nacional de Mar del Plata.

Es Instructor Informatico en el Ministerio Publico de la Provincia de Buenos Aires.

Es Directora del InFo-Lab, Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Foren-
se del Ministerio Publico de la Provincia de Buenos Aires, el Municipio de General Pueyrredén y la Univer-
sidad FASTA.

Es Profesor Adjunto en la Universidad FASTA, en las catedras de Informatica y Derecho y Sistemas Ope-
rativos de la Facultad de Ingenieria y en la catedra de Derecho Informatico de la Facultad de Ciencias
Juridicas y Sociales.

Es docente en el Postgrado de Criminalidad Econémica de la Facultad de Derecho de la Universidad de
Castilla La Mancha y la Universidad Nacional de Mar del Plata.

Es docente en el Postgrado de Actualizacién en Derecho Informatico de la Facultad de Derecho de la Uni-
versidad de Buenos Aires.

Participa como investigadora en el Grupo de Informatica y Derecho.

Dirige el Grupo de Investigacion en Informatica Forense de la Facultad de Ingenieria de la Universidad
FASTA.

Es autora del Libro “Defensa del consumidor en la contratacién de bienes y servicios informaticos” - Uni-
versidad FASTA 2013.

Fernando Greco

Es Ingeniero en Informatica de la Universidad FASTA.

Es Instructor Informatico y Perito Oficial en el Ministerio Plblico de la Provincia de Buenos Aires.

Es Investigador del InFo-Lab, Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Fo-
rense del Ministerio Publico de la Provincia de Buenos Aires, Municipio de General Pueyrredén y Universi-
dad FASTA.

Es Profesor Titular de la catedra de Informatica Aplicada de la Licenciatura en Criminalidad, en la Facultad
de Ciencias Juridicas y Sociales, y Jefe de Trabajos Practicos en la catedra de Informatica y Derecho, en
la Facultad de Ingenieria de la Universidad FASTA.

Participa como investigador en el Grupo de Investigacion en Informatica Forense de la Facultad de Inge-
nieria de la Universidad FASTA.
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Hugo J. Curti

Ingeniero de Sistemas egresado de la Universidad Nacional del Centro de la Provincia de Buenos Aires -
UNICEN.

Titulo de Magister en Ingenieria de Sistemas de la UNICEN. Profesor Adjunto en la Facultad de Ciencias
Exactas de la UNICEN. Profesor Adjunto en la Facultad de Ingenieria de la Universidad FASTA. Consultor
de Sistemas Informaticos.

Participa como investigador en el Grupo de Investigacion en Informatica Forense de la Facultad de Inge-
nieria de la Universidad FASTA.

Ariel Podesta

Es Ingeniero en Informatica de la Universidad FASTA.

Se desarrolla como Programador en la Municipalidad de General Pueyrreddn.

Es Investigador del InFo-Lab, Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Fo-
rense del Ministerio Publico de la Provincia de Buenos Aires, Municipio de General Pueyrredén y Universi-
dad FASTA.

Es Jefe de Trabajos Practicos de la catedra de Informatica Aplicada de la Licenciatura en Criminalidad de
la Facultad de Ciencias Juridicas y Sociales de la Universidad FASTA y es Ayudante de Trabajos Practicos
en la catedra Sistemas Operativos en la Facultad de Ingenieria de la Universidad FASTA.

Participa como auxiliar de investigacién graduado en el Grupo de Investigacion en Informatica Forense de
la Facultad de Ingenieria de la Universidad FASTA.

Ha realizado diversas actuaciones como perito de parte.

Martin Castellote

Es Ingeniero en Informatica de la Universidad FASTA.

Se desarrolla como Bio-informatico en la Estacion experimental INTA-Balcarce

Es ayudante de trabajos practicos en la catedra Sistemas Operativos en la Facultad de Ingenieria de la
Universidad FASTA.

Participa como auxiliar de investigacién graduado en el Grupo de Investigacion en Informatica Forense de
la Facultad de Ingenieria de la Universidad FASTA.

Julian Waimann

Es Ingeniero en Informatica de la Universidad FASTA.

Es Desarrollador de Software en la plataforma .Net, en el sector privado.

Es Investigador del InFo-Lab, Laboratorio de Investigacidon y Desarrollo de Tecnologia en Informatica Fo-
rense del Ministerio Publico de la Provincia de Buenos Aires, Municipio de General Pueyrredén y Universi-
dad FASTA. Participa como investigador en el Grupo de Investigacién en Informatica Forense de la Facul-
tad de Ingenieria de la Universidad FASTA.

Es Ayudante de Trabajos Practicos en la catedra de Sistemas Operativos de la Facultad de Ingenieria de
la Universidad FASTA.

Bruno Constanzo

Es Ingeniero en Informatica de la Universidad FASTA.

Es Investigador del InFo-Lab, Laboratorio de Investigacidon y Desarrollo de Tecnologia en Informatica Fo-
rense del Ministerio Publico de la Provincia de Buenos Aires, Municipio de General Pueyrredén y Universi-
dad FASTA.
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Participa como investigador en el Grupo de Investigacion en Informatica Forense de la Facultad de Inge-
nieria de la Universidad FASTA.

Es Ayudante de Trabajos Practicos en la catedra de Sistemas Operativos de la Facultad de Ingenieria de
la Universidad FASTA.

Sabrina Bibiana Lamperti

Es Abogada por la Facultad de Derecho de la Universidad Nacional de Mar del Plata.

Es Especialista en Criminalidad Econémica por la Facultad de Derecho de la Universidad de Castilla La
Mancha (Espafia) y la Universidad Nacional de Mar del Plata (Argentina).

Desempefia labores en la Unidad Funcional de Instruccién, Juicio y Ejecucion N© 10 tematica de Delitos
Econémicos y contra la Administracidon Publica, del Ministerio Publico de la Provincia de Buenos Aires.

Es Investigadora del InFo-Lab, Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica
Forense del Ministerio Publico de la Provincia de Buenos Aires, Municipio de General Pueyrredon y Univer-
sidad FASTA.

Participante en las distintas ediciones del Congreso Iberoamericano de Investigadores y Docentes de De-
recho Informatico (CIIDDI) que se realizaron en la ciudad de Mar del Plata.

Juan Ignacio Iturriaga

Ingeniero en Informatica, egresado de la Universidad FASTA.

Jefe de Trabajos Practicos de las catedras Modelos y Simulacién, y Sistemas Distribuidos de la Facultad
de Ingenieria de la Universidad FASTA.

Analista Programador de la Direccion de Informatica y Tecnologia de la Universidad FASTA.

Participa como investigador en el Grupo de Investigacion en Informatica Forense de la Facultad de Inge-
nieria de la Universidad FASTA.

Anteriormente participd en proyectos de investigacion de la Universidad FASTA "Visual 2 Sis", para la de-
sarrollo de una interfaz de programacion grafica de modelos en lenguaje GPSS, y "Advance" para disefiar
un protocolo de comunicacion, y creacion de un servidor, que permite realizar modelos de sistemas en un
cliente y efectuar simulaciones en un servidor remoto.

Santiago José Trigo

Es Ingeniero en Informatica de la Universidad FASTA.

Es Perito en el Ministerio Publico de la Prov. de Buenos Aires.

Trabaja como Hacker Etico en TalSoft S.R.L.

Es Investigador del InFo-Lab, Laboratorio de Investigacion y Desarrollo de Tecnologia en Informatica Fo-
rense del Ministerio Publico de la Provincia de Buenos Aires, Municipio de General Pueyrredén y Universi-
dad FASTA.

Es Ayudante de Trabajos Practicos de la catedra Seguridad Informatica de 5to afio en la carrera Ing. en
Informatica de la Universidad FASTA orientada al Hacking Etico.

Participa como auxiliar de investigacién graduado en el Grupo de Investigacion en Informatica Forense de
la Facultad de Ingenieria de la Universidad FASTA.
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